V.Vir verkniipfen praxiserprobte ibsbngen, entwickeln®
spezifisch zuge’échnittéhe, hybride Losungen und unter-
stiitzen Sie wéhrend des. gesamten Projektprozesses. Zudem
geben Ihnen unsere Herstellerzertifizierungen und qualifi-
Zierten Techniker die Sicherheit, uns durch professionelle
und kompetente Beratung an jedem Punkt blind vertrauen
zu kénnen. DTS, das ist Cyber Security Know-how, Sichtbar-
keit, Diagnose, Analyse und Verteidigung fiir Ihre

Produktionsumgebung.




1. Sicherheit kommt durch Sichtbarkeit

Der Leitsatz ,Sicherheit kommt durch Sichtbarkeit” gewinnt zunehmend an Bedeutung. Es ist wichtig zu wissen, welche IT-
Bestandteile und Devices sich tiberhaupt in einem Netzwerk befinden bzw. aktiv sind. Wir erméglichen Ihnen diesen Uber-
blick, ebenso wie alle Assets zu klassifizieren, zu bewerten und letztendlich richtlinienbasiert zu automatisieren.

2. Volistandige Absicherung fur Endgerate

Im zweiten Schritt konnen die erkannten Devices geschutzt werden. Wir sichern lhre Endgerate vollstandig und ganzheitlich
ab. Dazu zahlt neben der Abwehr von bekannten Bedrohungen insbesondere der Schutz vor unbekannten, neuartigen
Angriffen. Gleichzeitig schonen wir massiv Ihre Ressourcen und ermaoglichen sogar den Schutz fir z. B. veraltete Betriebssys-
teme.

3. Ganzheitlicher Schutz des kompletten Netzwerkes

Gefahren kénnen sowohl extern als auch intern bestehen. Um sich hier zu schitzen, sollten alle Zugriffe von innen und
aufRen kontrolliert werden. Zum einen sind daftr klare Regeln notwendig, wann wer mit wem Uber was kommuniziert. Zum
anderen ist die Aufdeckung von Anomalien in der Kommunikation unerlasslich. Wir erméglichen Ihnen abgesicherte Indust-
rienetzwerke mit automatischer Konfiguration, benutzerorientiertem Management und ganzheitlicher Funktionalitat.

4. Liickenlose Authentifizierung mit bis zu 3 Faktoren

Selbst wenn geregelt ist, wer in das Netzwerk hineindarf, kdnnen Sie dabei alle externen Zugriffe auf lhre IT- und Produkti-
onssysteme Uberprufen und zweifelsfrei identifizieren? Wer sagt Ihnen, dass der Zugang nicht weitergegeben wurde oder ein
Notebook inkl. Zugang gestohlen wurde? Aus diesem Grund ermaoglichen wir Ihnen eine Iickenlose Mehr-Faktor-Authentifi-
zierung.

5. 24/7 Uberwachung & Security Operations Center (SOC)

Trotz diverser SchutzmafBnahmen und einer massiven Eingrenzung des Angriffsvektors sollte zusatzlich eine permanente
Uberwachung der eigenen Umgebung stattfinden, um besonders zielgerichtete und komplexe Angriffe aufzudecken. Wir
Uberwachen vollumfangliche IT-Infrastrukturen, sammeln Log-Informationen einzelner Systeme und werten diese aus, um
Anomalien schnellstmdéglich aufzudecken. Sobald Auffalligkeiten auftreten, leiten wir gemeinsam mit Ihnen Gegenmalf3nah-
men ein. Dies machen wir nicht nur maschinengestitzt, sondern mit einem hochqualifizierten Security Analysten Team.

Unsere SOC-Experten sind 24/7 an 365 Tagen verflugbar. Das DTS SOC ist unsere zentrale Sicherheitsleitstelle zum Schutz
Ihrer IT-Infrastruktur und Daten vor samtlichen Bedrohungen. Es analysiert durchgehend die zu Gberwachenden Daten, um
bei Anomalien sofort Alarm auszuldsen und Schutzmechanismen einzuleiten. Dartber hinaus sind wir mit unserem eigens
entwickelten DTS Monitoring in der Lage, z. B. Zustande von Sensoren zu Uberwachen. Das DTS Monitoring steigert lhre
Maschinenubersicht und -verfugbarkeit erheblich. Sie kdnnen jederzeit Leistungsprobleme identifizieren und beseitigen.
Damit erhéhen Sie nicht nur die Lebensdauer von Produktionsanlagen, Sie kénnen auch schneller bei produktionskritischen
Ereignissen reagieren.
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